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1 EXECUTIVE SUMMARY   

1.1 Introducing the Client Company: SnogJammers  

SnogJammers is a social media company based in Los Angeles, California, USA. It provides an 

application that enables users to match and connect for dating purposes. It is a mediumsized 

company with 500 fulltime employees: 150 of those employees are engineers. Over the last 

three years, SnogJammers’ application has seen exponential growth in account creations; 

however, according to an exit survey of users who deleted their accounts in the previous year, 

45% of those users cited spam content as the reason for deletion. SnogJammers defines spam as 

one of the following contents: (1) offensive/inappropriate; (2) lowquality; or (3) fraudulent. 

With the increasing sophistication of techniques and tools in the arsenal of malicious actors, 

simply relying on tech support personnel to review reported cases has become less sustainable to 

secure the platform from spam.  

 

1.2 Introducing the Digital Technology Supplier: Internal SnogJammers Team 

SnogJammers intends to create a crossfunctional team of 10 employees, which will include data 

scientists/engineers, web developers, and development operations experts that will work 

specifically to develop a solution to mitigate spam content. This team will be working on various 

enhancements to the platform, such as user interface updates, provisioning of infrastructure, the 

creation of an abuse web service API, data collection/analysis, and training of a spam detection 

machine learning (ML) model.  

 

As a part of the project, the team intends to integrate with thirdparty APIs for generic spam 

detection and Internet Protocol (IP) reputation analysis. A thirdparty spam filtering service can 

provide a baseline level of spam detection effectiveness. The external system would be 

integrated with the platform until the internal spam modeling methodology achieves the same or 

higher level of accuracy, but the IP reputation service would remain with the vendor.  
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2 BUSINESS REQUIREMENTS  

2.1 Business Goals  

● Increase user engagement by creating a better user experience:  The objective would 

be measured by the increased user retention rate and longer app session intervals. 

Additionally, 45% of users reported that spam is the main reason for uninstalling the 

application. The goal is to reduce this number to less than 10% in a year. 

● Reduce the number of tech support personnel for reviewing spam related reports: 

Support personnel spends 20% of their time on the tickets related to spam content. The 

goal is to reduce this metric to at worst: 5%. This would be accomplished by the 

automated system’s ability to filter a large amount of spam content. Additionally, the 

manual review process would be streamlined, since all the content would be marked with 

a spam score. 

● Improve brand reputation:  The brand needs to increase its social proof by increasing its 

application store rating from 3.1 to 4 (out of 5 stars) in the Android Play store and from 

2.9 to 4 (out of 5 stars) in the Apple Play store over a period of one year. 

● Reduce storage space and system strain from abusive content:  Based on recent 

analysis, at its highest, about 15% of the platform’s backend storage was occupied by 

spam content. After content is confirmed to be spam, it is removed from the platform. A 

goal for this solution would be to reduce the average percentage of spam in our backend 

systems to 5% by increasing the rate at which spam is flagged and removed. 

 

2.2 AsIs and ToBe  

The following subchapter shall include two sections: 2.2.1 and 2.2.2. The former, 2.2.1, will 

detail what SnogJammers’ spam mitigation process currently looks like “AsIs.” Meanwhile, the 

latter,  2.2.2, will discuss what the “ToBe” process would look like after the digital technology 

will have been implemented.  

 

2.2.1 AsIs 
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Currently, spam content is managed in a largely manual fashion (with some semiautomated 

processes), whereby dedicated staff utilize a tech support system to view and manage a queue of 

reported abusive content. Users can click the “Report Spam” button in the application. The 

information is sent to the technical support ticketing system for review by currently available 

support staff.  They are trained on and utilize a standard operating procedure (SOP) document to 

determine whether the flagged content is considered spam by the platform. Support staff can then 

mark the content to be removed from public viewing and, consequently, restrict certain account 

privileges shortly thereafter. The definition of spam is as follows: 

 

● Offensive/Inappropriate content 

○ Racism 

○ Sexism 

○ Nudity/pornography 

○ Violence/bloody 

● Lowquality content 

○ Advertisement 

○ Random messages that do not contribute to the conversation 

● Fraudulent  

○ Impersonation 

○ Solicitation of financial info  

 

Frontend validation is in place to automatically replace a known blacklist of words with random 

characters in order to reduce vulgar language displayed on the platform. However, this only 

targets text content and misses edge cases, in which words are misspelled.  Moderators have to 

manually monitor posts with nontext content (images and videos) and flag them for review by 

the support staff mentioned above (to be compared against the SOP).  
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Both processes of review are timeconsuming and errorprone. Increasingly, more novel ways of 

subverting the platform’s review process are being implemented faster than the moderators and 

support staff can adapt to the new threats.  

 

2.2.2 ToBe  

SnogJammers wants to add further IT infrastructure to support an MLbased spam filtration 

system accessible to the frontend application via an additional web service, termed the Abuse 

Service API. The Abuse Service API will act as a single source of truth for determining whether 

the content is spam or not. Incoming messages from the application will be run through the API 

to determine its spam score in realtime before being posted to the platform. The spam score 

thresholds will determine if the content is: [1] immediately blocked (high confidence of spam); 

[2] sent to tech support for review (medium confidence of spam); or [3] posted to the platform 

(low confidence of spam). The primary target source of spam for this automated moderation will 

be for registered users participating in harassment, as well as botnets conducting unwarranted 

advertisement or fraud.  

 

The Abuse Service API will be powered by two sources: an ML model developed by the internal 

data science team and by a thirdparty spam REST API. Creation of a highly accurate internal 

spam classifier will require a large amount of labeled data to train the model. Because of this, the 

Abuse Service API will initially utilize the abovementioned thirdparty spam service and IP 

reputation analysis service on the backend.  

 

Once the internal model acquires enough training data to produce highquality results, the Abuse 

Service API will eventually use the internal model as the mechanism for spam detection. The 

interface for the Abuse Service API would remain unchanged so that migration from thirdparty 

services to the internal model would appear seamless for other applications.  

 

2.3 Requirements   

2.3.1 Functional Requirements  
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[A] End Users: Improve the user experience for end users  

[A.1] Button for reporting spam  

[A.1.1] As an end user, I need to easily report spam with a button when I suspect 

that content falls into one of the three bucket definitions of spam.   

[A.2] Channel for appealing account restrictions and blocked content  

[A.2.1] As an end user, I need to file an appeal case via the notification email to 

appeal my spam case so that I can try to unlock my account messaging feature.  

 

[B] Internal Engineering Team: Integrate thirdparty services for internal engineering  

[B.1] Application programming interface (API) for internal applications  

[B.1.1] As an engineer in the messaging team, I need to integrate with the abuse 

service API which I can send in message content and member ID. The abuse 

service needs to reply indicating if the content is spam or not so the messaging 

service can either allow or block the message request.  

[B.1.2] As an engineer in the abuse team, I need to integrate with the thirdparty 

spam filter restful API so that we can forward the content for spam scoring.  

[B.1.3] As an engineer in the abuse team, I need to integrate with our existing 

restriction service via restful API so that I can send a request to restrict a member 

from using the messaging feature.  

[B.2] Metadata for restriction on end user accounts   

[B.2.1] As an engineer in the abuse team, I need to be able to specify the origin of 

the restriction when I send the restriction request to the restriction service so that 

the support queue system will have the appropriate flag. 

[B.2.2] As an engineer in the abuse team, I need to have a counter to count how 

many times a user sends spam messages so that I can issue an restriction to the 

user to disable the messaging feature.  

[B.3] Database for training ML model  
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[B.3.1] As a data scientist in the abuse team, I need to create a database to collect 

content, IP reputation, member id, IP, geolocation from each spam request to 

train our inhouse model. 

 

[C] Technical Support Team: Improve the workflow for internal technical support  

[C.1] Flagging feature on support queue items  

[C.1.1] As a support team member, I need the support queue item to have a flag to 

show whether the system has restricted or issued a warning to a member 

automatically so that I can do a better investigation on the support case.  

[C.2] Resource for referring ends users to rules and community guidelines   

[C.2.1] As a support team member, I need to have a policy I can reference so that 

I can refer the user to the policy page without exposing our restriction reason.  

 

2.3.2 NonFunctional Requirements  

Scalability   The Abuse Service API needs to be able to handle up to 1,000 requests per second 

for the first year. The system needs to have the ability to scale above 1,000 requests per second.  

 

Loose Coupling   The Abuse Service API will act as an abstraction layer for the underlying 

machine learning (ML) functionality. The system should have the ability to change the 

thirdparty spam service or ML methodology without changing its interface.  

 

Law/Policy Compliance   All communications with thirdparty services need to be encrypted. 

Any PII such as phone numbers, emails and addressed have to be masked.  

 

2.4 Business Benefit Justification  

2.4.1 Return on Investment (ROI)   

Expected costs:  

● Paying for 3rdparty service. Fees for using 3rdparty spam detection service. 

8 
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● Payroll (employees). An opportunity cost of using technical employees to work on spam 

automation project versus other company priorities.  

● Provisioning new infrastructure (web servers and databases). 

 

Expected benefits:  

● Increased storage after reducing the percentage of spam in our backend systems  

● More ubiquitous, productive, and positive content, which is free of spam, will allow 

users to use the mobile application more efficiently  

● More robust machine learning pipeline, which allows the company to sustain an effective 

spam filter without the need for paying for thirdparty services  

 

Returns on investment:  

● Increased number of satisfied users allows the company to sell more advertisement space 

for revenue  

 

2.4.2 Measuring Success  

SnogJammers will use its existing analytics, system monitoring tools, and user surveys to 

compare baseline metrics with postimplementation metrics to gauge its success. We aim to 

achieve the following improvements over the next year:  

● Decrease the percentage of spam that makes it into the database from 70% to 30%  

● Decrease the percentage of content that was misclassified by as spam from 55% to 25% 

(the misclassification is caused by limitations of the blacklisting methodology)  

● Decrease the percentage of users deleting their accounts due to spam from 45% to 20%  

● Increase the percentage of catching bad actors/spammers from 20% to 40%  

● Improve social proof of the app by garnering higher rated reviews in the iOS App Store 

and Android Play Store  

● Receive fewer negative comments related to spam on the platform’s social commerce  

● Increase total active accounts by 10%  
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3 TECHNICAL SPECIFICATION AND PROTOTYPE  

3.1 Architectural Approach   

To fulfill the stated requirements, SnogJammers plans to enhance its userfacing application. 

This entails building an inhouse central component, which will interface with other services and 

databases. This will be called the ‘Abuse Service,’ and it will directly interface with the 

following services: ‘Messaging Service (inhouse),’ ‘CleanTalk API (thirdparty),’ ‘Vision API 

(thirdparty),’ ‘IP geolocation API (thirdparty)’, and ‘Internal Machine Learning Model 

(inhouse),’ as well as the Abuse Service Database (inhouse). These services are further 

discussed later in Sections 3.1 and 3.2. They can also be seen at a high level in Figure 1 below.   

 

Figure 1.  Business Context Architecture  

 

To improve the user experience for end users, two functional requirements were identified: (1) 

button for reporting spam; and (2) channel for appealing account restrictions and blocked 

10 
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content. On the mobile app, end users will have an easily visible ‘report spam’ button built into 

the user interface (UI) and an email icon that opens up the device’s default email application in 

order to communicate with technical support, respectively. Since the service will scan and feed 

users’ messages to an internal database, we will protect our users’ privacy by not associating the 

stored messages with any users and quickly preprocessing them before storing them into the 

database with techniques, such as stemming or removing stop words/names. This will be in one 

of our items in our Terms of Service (ToS). Usergenerated content will be retained for 30 days, 

and only data scientist(s) who works on the model and produce reports have access to it; no one 

outside of the team will have access, unless it is approved by our security team for a valid reason.  

 

To integrate thirdparty services for internal engineering, three functional requirements were 

identified: (1) API for internal applications; (2) metadata for restriction on end user accounts; 

and (3) database for training a ML model. In this case, the Abuse Service API will listen, 

intercept, scan, and filter messages by interfacing directly with the Messaging Service, which is a 

microservice application responsible for accepting users’ chat messages and then saving it to a 

database; this is used to determine if a message is spam in real time. The Abuse Service API also 

interfaces with the CleanTalk API for realtime email and IP address spam checks, as well as the 

Google Vision API for image analysis, as it relates to spam. Data will get stored in an internal 

data warehouse that pulls from the respective microservice databases (for messaging and abuse) 

for use in machine learning workflows. These machine learning workflows will ultimately be 

used as an internal solution.  

 

To improve the workflow for internal technical support, two functional requirements were 

identified: (1) flagging feature on support queue items; and (2) resource for referring end users to 

rules and community guidelines. These enhancements will be made to our existing inhouse IT 

ticketing system by incorporating a feature that allows the Abuse Service API to pass flagged 

message data, which would indicate a system restriction or warning to a user before technical 

support even receives the item. The resource used by technical support for end users, in this 
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instance, would simply need to be available either in offline or online format, so the Abuse 

Service API would not be involved for this requirement.  

 

Additionally, three nonfunctional requirements were identified: (1) scalability; (2) loose 

coupling; and (3) law/policy compliance. We will target scalability and loose coupling by 

leveraging our current Kubernetes containerization architecture and microservices design pattern. 

In terms of law/policy compliance, we will adhere to the General Data Protection Regulation 

(GDPR) and general privacy standards by encrypting communications with thirdparty services, 

such as CleanTalk and Google Vision. Unless there is a legal issue tied with a user (e.g. crime 

investigationrelated), they have the right to delete their data. If the users delete their account, the 

data will be automatically deleted within 15 days based on the member id.  

 

The new solution is an enhancement to the current systems landscape, which consists of other 

microservices. Adding a new microservice that exposes an API endpoint for integration would 

allow the internal engineering team to use the messaging service as a pilot.  

 

3.2 Software Solution   

The central component of the proposed solution will be a REST API, called the ‘Abuse Service.’ 

The Abuse Service will be written in the (Java) Spring Framework, which has traditionally been 

used by the SnogJammers engineering team to build APIs and the team is very proficient with 

the framework. The Abuse Service will expose certain REST endpoints to the Messaging Service 

to indicate whether content is spam or not.  

 

On the backend, the Abuse Service will use thirdparty spam services and an internally trained 

model to determine whether text content is spam or not. Initially, 100% of traffic will use the 

thirdparty spam service as a mechanism for classification. As we acquire labeled data and train 

our model internally, increasing amounts of traffic will be classified by the internal model. The 

percentage of traffic classified by the internal model should be configurable, as it is expected to 

increase over time. The Abuse Service will provide a stable interface, so consuming applications 
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do not need to be concerned with what methodology is used behind the scenes. For the 

thirdparty spam service, the Abuse Service will use CleanTalk (cleantalk.org). CleanTalk 

provides a REST API for both text content spam analysis and IP reputation in one API  this is 

the main reason for selecting this vendor.  

 

For image recognition, the Abuse Service will use Google Vision API to detect if images are 

inappropriate. The Google Vision API has a SAFE_SEARCH_DETECTION type that detects 

inappropriate and abusive images. The Google Vision API uses the same models as Google 

Search uses for its own SafeSearch feature. The main competitor of the Google Vision API is 

Amazon Rekognition. The reason for choosing Google Vision over Amazon Rekognition is that 

Google Vision has a specific feature for Nudity/Violence Detection.  

 

Architecture Viewpoint 

Figure 2 below shows the relationships amongst the different parts of the software architecture.  

 

 

Figure 2.  Software Solution Architecture  
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A message comes to the Messaging Service from the SnogJammers mobile app. The Messaging 

Service calls the Abuse Service and passes the user message some content. The Abuse Service 

invokes the thirdparty CleanTalk API or the internal statistical model to determine if the content 

is spam. The Abuse Service returns a response to the Messaging Service to indicate whether the 

content is spam. If the message has image content, the Abuse Service will also communicate to 

the Google Vision API to determine abusive/inappropriate content. The Abuse Service will then 

calculate an overall score and return a response to the Messaging Service. Based on the response 

from the Abuse Service, the Messaging Service will save a message to the “messages” or 

“spam_violations” table. In the background, the internal model will become trained based on 

data from the “messages” or “spam_violations” tables. The updated model is periodically 

uploaded to the Abuse Service by an automated process managed by the data science team. As 

mentioned previously, eventually all requests for text classification would be handled by the 

internal model instead of the CleanTalk API. The architecture diagram would be almost identical, 

since the Abuse Service will still use CleanTalk for IP reputation.  

 

Deployment model 

The Kubernetes cluster is currently used for hosting the majority of the companies’ applications. 

SnogJammer went with the decision to use Docker and Kubernetes instead of using something 

like AWS for the following reasons:  

● Avoidance of vendor lock in  

● Cost savings via ability to run many applications on a host without conflicts  

● Ability to autoscale faster using Docker containers. Autoscaling can be done in seconds 

using Docker and Kubernetes versus minutes using EC2 instances  

● Ability to run onpremise, cloud, or hybrid environment  

The Abuse Service API will be hosted on our internal Kubernetes cluster. Docker images and 

Kubernetes deployment configurations need to be created for the service. Hosting on a 

Kubernetes cluster will allow new services to take advantage of zerodowntime deployments, 

autoscaling, and high availability. The data science team will use the existing Kubernetes 
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infrastructure to run TensorFlow models for discovering insights, as well as host Jupyter Hub for 

scaling computational usage.  

 

Figure 3. Continuous Integration Continuous Delivery 

 

System Metrics 

● The Abuse Service should be able to handle up to 200 requests per second. 

● The Abuse Service response time needs to be within 200 milliseconds to 99% of requests. 

● The Abuse Service availability needs to be 99.99 %, where the daily average downtime 

would not exceed 8.6 seconds.  

Since the Abuse Service API will be hosted on Kubernetes, most of the SLA requirements would 

be taken care of in core Kubernetes features. The API should be configured with autoscaling 

features. The minimum number of instances should be 5, and  the number of instances should 

scale up to 20, if average CPU for active instances is over 90% for the last 2 minutes. The 

cooldown period should be 3 minutes of average CPU for anything less than 90%.  
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3.3 Integration with Other Applications and Data Sources   

In order to seamlessly integrate the proposed functionality into our system, we intend to leverage 

design patterns from our existing microservices architecture. The primary changes to the system 

will include: updating our frontend application; adding a new REST endpoint to our API 

Gateway; pushing updates to our messaging microservice; adding a new abuse filtering 

microservice; integrating with thirdparty APIs; and expanding on our data science platform to 

use in creating spam identification models. Lastly, we intend to update our policy documentation 

for handling spam content under the new system.  

 

FrontEnd Application Updates 

Our mobile application will need to be updated to add user interface (UI) elements to allow users 

to refute a spam/abusive content claim against them (in the event that our Abuse Service catches 

a “grey case,” in which the model has medium confidence that a piece of content is spam. This 

UI enhancement will be minimal and will utilize our existing continuous integration/continuous 

deployment (CI/CD) pipelines. Unit tests and quality gates will need to be set up for the new 

feature in our test suite and added to our continuous Jenkins build pipeline. Since our 

development pipeline and frontend development team is wellestablished, we do not foresee any 

major impediment to implementing this enhancement.  

 

We will also need to add a new dashboard UI for our internal tech support web application. The 

proposed solution will be to use existing UI templates and frameworks to create a new tab on our 

tech support team’s web portal application that will ingest new information coming from the 

updated Messaging Service and new Abuse Service to depict statistics on blocked spam content. 

Additionally, it will provide a queue for users to refute spam claims and for tech support to 

manually review spam/abuse “grey cases,” in which the Abuse Service was unable to identify 

with high confidence. Similarly, to our mobile application, we will leverage existing 

Development Operations (DevOps) pipelines and internal build servers to accomplish this task. 
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See mockups in Section 3.5 for examples of the intended UI enhancements outlined here. 

 

Additional REST Endpoint on API Gateway 

We intend to add more REST endpoints to our system’s API gateway to accommodate HTTP 

GET/POST/PUT/DELETE requests to our new Abuse Service microservice. The endpoint will 

be implemented using SnogJammer’s templated API design patterns and standard operating 

procedures (SOPs), including the appropriate level of error handling, test coverage, and 

documentation. Expected request and response types are outlined in Section 3.2.  

 

See sections 3.1 and 3.5 for architecture diagrams.  

 

Updates to Messaging Microservice 

The existing Messaging Service is the core backbone service for the SnogJammers application 

and handles the bulk of the messaging communication (e.g. public posts, direct messages, tying 

messages to user profiles) between SnogJammer’s users. The Messaging Service will need to be 

updated to leverage the new Abuse Service API as middleware. Logic will need to be added to 

be able to craft and ingest requests/responses to the Abuse Service API, as outlined in Section 

3.2, as well as to be able to either flag a message as spam (for ingest into the tech support queue 

for review) or remove a message entirely from the system before it makes it into the Messaging 

DB.  

 

Existing DevOps pipelines will be leveraged for this update to our core messaging functionality. 

Extensive unit and integration testing will be required to ensure that the Abuse Service 

middleware is properly functioning and not slowing down the Messaging Service beyond 

acceptable limits. Development will occur on our existing development environment and 

iteratively released (following agile sprints) onto a testing environment for quality assurance. 

Final changes (once the entire system integration has been performed as outlined in this section) 

will be pushed to a user acceptance testing (UAT) environment for final integration, regression, 

and stress testing before finally being pushed to production.  
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New Abuse Service Microservice 

Section 3.2 outlines the core functions of the Abuse Service. This service will follow 

SnogJammer’s development reference guides and SOPs in order to integrate with current 

DevOps pipelines and development/test environments. 

 

Integration with Third Party APIs 

Thirdparty libraries for spam recognition (for text, images, and IP/geolocation analysis) will be 

leveraged by the Abuse Service, as described in Section 3.2. Endpoints in the Abuse Service will 

utilize RESTful principles to accept responses and send requests to these thirdparty APIs in 

order to provide an interoperable interface so that ultimately those vendor APIs (except for the IP 

Reputation Service) can be replaced by SnogJammer’s internal spam/abuse detection model.  

 

Data Science Platform 

Based on our need to have a flexible and costeffective environment for our internal spam/abuse 

ML modeling platform, we have opted to leverage our onpremise Kubernetes data science 

platform using the Tensor Flow framework. Our data science team will be updating their existing 

ExtractTransformLoad (ETL) pipeline to include the additional data elements outlined in 

Section 3.4 into their data warehouse.  

 

Policy Changes 

As part of these updates, our policy team is working on updates to SnogJammer’s Terms of 

Service (ToS) to define spam and abusive content to end users. Additionally, internal 

documentation is being updated for use by tech support to help them determine “grey cases” of 

spam and abusive content that make it past our new Abuse Service. This documentation will be 

made available on the new tech support dashboard page.  

 

3.4 Data Design and Management   
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Enhancements will need to be made to the data science team’s data warehouse to include data 

collected from the Abuse Service.   

 

The following data will be collected from users and stored in this data warehouse: IP address; 

member id; user behavior (e.g. time stamps, posts per hour, words per post, average word length, 

words per sentence, consonant to vowel ratio); text content (e.g. words text, average word length, 

words per sentence, consonant to vowel ratio); geolocation; and image content.  

 

Presented on mobile app will be:  

● user content that is not is restricted by system flag in the support system  

● screen for restricting the usage of messaging feature  

 

Flow in transactions:  

The HTTP request object will contain: IP address, cookie, HTTP header information, member id, 

and the targeted content.  

 

The data will be populated mainly from the data warehouse. Our data scientists will be validating 

the data offline to make sure the format is correct and the text content is obfuscated correctly 

(being sure to anonymize any personal information). We can set up a dashboard to monitor our 

system performance for analytics purpose (false positives and true positives). All data will be 

complied to General Data Protection Regulation (GDPR) standards. We’ll monitor user behavior 

for suspicious activity (posts per hour, words per post, average word length, words per sentence, 

consonant to vowel ratio), all of which will be searchable within the database. We’ll also monitor 

how each of our ML algorithms (that our models use) perform on the same data by examining 

how well each of the following perform when it comes to detecting spam: neural networks, naive 

Bayes, and logistic regression. We’ll chart each models’ sensitivity, specificity, positive 

predictive value, and negative predictive value over time.  

 

Data ETL 
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Our data science team will set up an ETL process to pull various data points from the Abuse 

Service and the Messaging Service databases. This data will be loaded into an existing data 

warehouse for further analysis. Loaded from the Abuse Service API database to the Data 

Warehouse will be: Member ID, Request IP, IP Reputation, Message Content, and Confidence 

score. Loaded from the Messaging Service API database to the Data Warehouse will be: Member 

ID, Request IP, and Message Content. That data will be in a tabular structure for searchability 

when it comes to SQL queries (access content from a particular user, etc) 

 

Internal Model 

The data science team will train its own model to ultimately use in the Abuse Service and test out 

the performance of the model after we integrate with the thirdparty spam filter vendor. The 

algorithm we choose for the internal model will be chosen based on testing the performance of 

each of the following: random forests, naive Bayes, logistic regression, and neural networks on 

our internal data during model training. Performance will be evaluated, and the algorithm that 

performs best will be chosen for the internal model. Initially, we will use the vendor’s spam filter 

result for all the Abuse Service traffic. After we have collected data and trained the model for 

two months, we will start to integrate the internal model with production traffic. Initially, we will 

have simple rules, such as:  

● If the internal model has 90%+ confidence a piece of content is spam, we block 

the message.  

● If the internal model has 50% to 89% confidence that a piece of content is spam, 

we send it to the support queue for review.  

● Otherwise, the content will be considered a clean message.  

 

The initial rules will be static and implemented in the Java application. After we integrate the 

internal model to 100% production traffic, we will start to collect more data, such as member 

restriction history and message sending rate. From there, we will need to integrate with a 

business rules engine so that our data scientists and engineers can update the rules without 

waiting for application deployment. The effort for integrating and implementing the rules engine 
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and collect more data will be in a release 2 effort, whereby we intend to gradually begin 

deprecating the thirdparty spam/abuse filtering in favor of our own.  

 

Data Flow 

The following diagram in Figure 4 below shows how data will move between systems under this 

new project.  Here, we can see that a large portion of the existing SnogJammer’s microservice 

infrastructure will be unaffected by this change.  

 

 

Figure 4.  Data Flow Between Systems  

 

3.5 Solution Demonstration   

Process Flow Diagram 

The following diagram in Figure 5 below shows the intended series of events for the new 

spam/abuse filtering system, starting with a registered end user sending a message to another 

user, who is using the frontend mobile application.  
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Figure 5.  Process Flow  

 

The message is passed on to the Messaging Service, which will need to be modified to forward a 

wellformed (see Section 3.2) request to the new Abuse Service. The Abuse Service would then 

parse out text and image content to be forwarded to the CleanTalk and Google Vision APIs, 

respectively. This step is temporary and would ultimately be replaced by SnogJammers’ own 

MLbased text and image filtering software. The returned responses are processed and 

synchronously passed back to the Messaging Service to determine whether the content should be 

removed, reviewed, or posted to the SnogJammers platform. Simultaneously, an asynchronous 

process (configured to not interfere with operational data processing) copies the Abuse Service 

response to SnogJammers’ ML cloud environment for model training and testing.  
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End User Experience 

This series of mockups shows the general user experience (UX) that SnogJammers intends to 

implement on the frontend mobile application. Here, the user SpamBoy5000 sends a spam 

message (and/or an image that breaks the Terms of Service (ToS)), as shown in Figure 6 below.  

 

 

Figure 6.  Mockup: Breaking ToS  

 

The spam filtration process described above is invoked, and the message is not sent. In addition, 

the user is met with an alert message that states this fact and provides a means for the user to 

refute the claim, if they believe their message was blocked in error. This would occur when the 

Abuse Service returns a “grey case,” which would indicate uncertainty on whether the message 

was actually spam/abusive. The message would be stored in our system’s database (DB) and 

flagged for review by the tech support staff.  
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If a message was confirmed as spam/abusive by the Abuse Service, then the message would be 

completely blocked, also meaning that it would not be stored in our operational DB. The 

message would appear to have been passed on to the target user and then the spam user, as 

shown in Figure 7 below. However, no content would have actually been sent; and neither would 

it persist, since it would be stored temporarily in user device storage. The message would, 

however, be temporarily stored in our data science team’s test/train database for further model 

refinement. 

 

 

Figure 7.  Mockup: Message Blocked After Confirmation of Spam by the Abuse Service 

 

The alternative can be seen in the following mockup in Figure 8 below. In this case, a user, Jeff, 

sends valid content, and it is, in fact, posted to the intended recipient.  
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Figure 8.  Mockup: Message Allowed After Confirmation of Valid Content by the Abuse Service  

 

Tech Support Dashboard Mockup 

The following mockup in Figure 9 below shows the administrative view for internal 

SnogJammer’s tech support staff. There will be a new admin panel (for abuse) added that will 

intelligently present tech support staff with only ambiguous spam content that the Abuse Service 

was not able to mark as spam with high confidence.  
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Figure 9.  Mockup: Technical Support Administrative View  
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4 IMPLEMENTATION PLAN  

4.1 Solution Delivery Roadmap  

This section provides an overview of our planned solution delivery. We have split up the project 
into three major releases with the duration of each equivalent to a fiscal quarter. First, Release 0 
focuses on rudimentary spam detection. Next, Release 1 focuses on preparing the machine 
learning model to be productionready utilizing thirdparty support. Finally, Release 2 focuses on 
ensuring that the internal SnogJammers automated spam moderation system is productionready 
and able to supersede the thirdparty spam detection engine. See Table 3 for more specific details 
for each role in change management sans Data Science because it is just responsible for 
preparing the internal model to be testready and switching the thirdparty spam filter to the 
internal model (i.e. monitoring and evaluating performance of the inhouse model after switch).  
 
Table 1.  Solution Delivery Overview  

Date  June 3  Aug 30  (Q1)   Sep 2  Nov 29 (Q2)   Dec 2  Feb 28 (Q3)  

Release #  Release 0 (W 113)   Release 1 (W 1426)   Release 2 (W 2739)  

Goals   PHASE I (W 16)  

Software Engineering, 

Project Management  

● Add a button to the 

Messaging page to 

help users report 

spam messages 

more easily 

● Add a new option 

on the support case 

filing page for 

appealing spam 

reports 

● Spin up a 

microservice for the 

newlycreated 

Abuse platform 

 

PHASE 1 (W 1417)  

Software Engineering, Project 

Management, Data Science, 

Change Management  

● Work with the 

Messaging team to 

integrate the 

newlycreated Abuse 

Service into the 

Messaging microservice  

● Ramp up the traffic of 

our internal ML model to 

the Abuse Service, and 

start to block spam 

messages  

PHASE 1 (W 2739)  

Software Engineering, Project 

Management, Data Science, 

Change Management, Tech 

Support   

● Run the inhouse 

model in parallel to 

the thirdparty spam 

filter 

● Evaluate the 

performance of the 

inhouse model 

● Gradually shift traffic 

to the inhouse model 

● Implement code 

cleanup by removing 

code used for calling 

the thirdparty spam 

filter  
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PHASE II (W 712)  

Software Engineering, Data 

Science  

● Integrate with 

vendors for spam 

filtering, IP 

reputation score, 

and fetching of 

geolocation 

● Design and 

implement database 

schema for storing 

scoring decisions; it 

will be used for 

performance 

evaluation and 

inhouse model 

training; this will 

include a counter 

for member spam 

history 

PHASE II (W 1826)  

Software Engineering, Project 

Management, Data Science, 

Change Management, Tech 

Support  

● Add tags to specify 

whether users are 

restricted by the system 

automatically or by tech 

support personnel 

manually  

● Get the service  to 

automatically block 

obvious spam messages, 

as well as send messages 

in the ‘grey area’ to the 

review queue 

● Update Terms of Service 

● Provide training for tech 

support to handle 

different cases 

● Begin to collect data and 

pick features for training 

the internal model 

● Evaluate the 

performance of the 

thirdparty spam filter 

service 

● Start to pick features and 

train model for Release 2 

 

PHASE III (W 13)  

Tech Support  

● Write and improve 

internal wiki pages 

   

28 



5/17/2019 Team1_Capstone_v5 - Google Docs

https://docs.google.com/document/d/1jZnfGchiwpMvXNpmmHNMKOPxl7WBeArMgPRK-fBVz94/edit 29/50

Team 1  ISMT E599: Digital Technology for Enterprise  18 May 2019  
 
 
In Release 0, our first phase consists of three deliverables: new user interface (UI) components 
and logic for reporting spam in the app, a new category for filing support cases, and a new 
microservice API; this lasts 6 weeks. The second phase of Release 0 consists of two deliverables: 
integration of a new service with a spam filter and IP reputation assessment, as well as a counter 
for member spam history; this lasts another 6 weeks. Finally, the third phase of Release 0 is 
documentation, which lasts 1 week.  
 
In Release 1, our first phase consists of two deliverables: database setup to store scoring 
decisions and integration of the  Abuse Service with the Messaging Service; this lasts 4 weeks. 
The second and final phase of Release 1 consists of three more deliverables: an internallytrained 
model for testing performance, addition of a tag on support cases, and automatic restriction on 
member accounts; this lasts 9 weeks.  
 
Then, in Release 2, we intend to ramp up the internal model’s production capacity in the 
following iterations: 1%, 5%, 10%, 50%, and finally, 100% over periods of two weeks each. The 
last three weeks focuses on creating data analysis of model performance and user experience.  
 
In order to build our own ML model and system that would replace thirdparty spamfiltering, 
there will be additional labor, design, data subscription, and planning required. While we do 
replace the external vendor’s spam filter, we do not intend to replace the IP reputation source; we 
will continue to use a vendor’s service for that. In terms of labor, we will need our internal 
engineering team to clean data, pick features, and evaluate models based on performance and 
accuracy. We will also have engineering stand ups and sprint planning meetings to groom these 
additional features. Additional task level information can found in Table 1. Solution Delivery 
Overview and Figure 10. Solution Delivery Roadmap.  
 

 

Figure 10.  Solution Delivery Roadmap  
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Our Abuse Service microservice is a new addition to our platform. We have the following 

migration steps for ensuring its implementation within the existing system:  

1. Work with the Messaging team, who owns the Messaging Service, to integrate the new 

Abuse Service via REST API calls to get the spam decision on each message.  

2. Setup a dashboard for monitoring service health and number of messages classified daily 

as spam, as well as the number of support cases in order to appeal account restriction(s).  

3. Ramp up the integration of the Abuse Service on operational traffic in a tiered approach.  

4. Monitor the metrics.  

Since the Abuse Service is a new service, there is no old system to switch from. The only switch 

we have is in Release 2, when we switch from the thirdparty vendor to our internal model. We 

will be implementing a parallel run for both spam classifiers to compare their performance. We 

will be gradually shifting traffic from the vendor to the internal model.  

 

For project risks, we have a lack of reference and task spillover. For dependencies, we have 

accuracy of vendors and ML model with data. For constraints(s), we have computational load for 

scoring. Finally, for our management plan, we want to follow spam trends, monitor the false 

positive rate of our vendor, and monitor the machine health.  

 

4.2 Operationalization  

Table 2.  Nonfunctional Components that Support the System  

Component  Purpose 

Kubernetes Cluster  Hosting and application configurations 

Github Enterprise  Code repository 

Docker private registry  Docker images repository 

Jenkins   Building and deployment 

Jira  New feature requests and incident reports 

Internal Wiki  General information about the project 

Elastic Stack  Performance monitoring and alerting 
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Tech support ticketing system  Manual review of spam content by tech support team 

Terms of Service pages  Provide our users with the details of new spam policies  

 

Table 3.  Change Management  

Roles  Process  Description 

Software Engineering  Release to nonproduction  The software engineering will 
automate deployment to stage 
environment using Jenkins.  

Change Management and Software 
Engineering 

Release to production  The Change Management team will 
use Jenkins to release code into 
production after approving the 
request. The updates will be 
communicated using a Jira release 
ticket. 

Project Management  New features and enhancements  Request for new features and 
enhancements would be entered 
into Jira. Those requests would be 
prioritized by project management. 

Tech Support  Incident reports  Incident reports for the Abuse 
Service functionality can be entered 
into Jira by any employee of the 
company including technical 
support personnel. 

 

Table 4.  Infrastructure Operations   

Process  Description 

Hosting  The Abuse Service API will be hosted on the 
Kubernetes cluster similar to other microservices in the 
company. Zero downtime deployments will be handled 
by standard Kubernetes API functionality. 

Code Repository  The software engineering team will use Github for 
storing code and collaborating on development tasks. 

Build Artifact Repository  Build artifacts (docker images) created by Jenkins 
builds would be stored in the Docker private registry. 
This process will be automated. 

Application Performance Metrics  The following information is already captured for every 
service running on the Kubernetes cluster: CPU usage, 
Memory, Network I/O, HTTP request/response 
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information. All this information is forwarded to the 
Elasticsearch cluster (document store database). The 
information is displayed using dashboards in Kibana 
(visualization software  part of the Elastic Stack).  

Application Alerts  Automated alerts will be set up using existing 
Elasticsearch Watcher functionality 
(alerting/notification software  part of the Elastic 
Stack). Any user of Elastic Stack will be able to set up 
alerts based on the data logged onto Elasticsearch about 
the Abuse Service. 

 

 

Figure 11.  Current System Used for Operational Metrics and Application Alerts  

 

Service Level Agreement (SLA)  

● Abuse service has 99.99% uptime  

● Abuse Service  response time within 200 ms for 99% of requests  

 

4.3 User Enablement  

This section outlines how SnogJammers intends to socialize the platform changes with both 

internal (largely tech support staff) and external (registered users of the platform) users. This will 
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include how SnogJammers intends to handle user access, roll out, and training activities, as 

related to the release phases outlined in Section 4.1.  

 

Internal Engineering User Access 

In terms of backend system access for all phases of development, service access should always 

be protected by access control lists (ACL). Individuals who want to access the system resources 

should be granted the associated permissions/privileges with an Abuse Service team member’s 

approval for actions, such as: SSHing into the production server for debugging purposes, 

commiting new changes, deploying new versions, and viewing data collected by the service and 

system monitoring. 

 

User Acceptance, Communication, and Training 

Before release, information about the new system changes will be emailed out to all currently 

registered users, regardless of updating to the newest version of the app, to ensure that users are 

aware of the ToS updates. This communication will include information on user rights and 

privacy, as well as provide a way for users to request additional information about the changes. 

Particularly, this messaging will outline that the new system will store anonymized segments of 

messages for no more than 30 days for use in spam detection modeling.  

 

Our legal, human resources, and tech support divisions will work collaboratively to develop 

training programs and collateral to help support the new tech support workflows, as well as offer 

a oneday training and Q/A session for tech support staff. Engineering staff spearheading the 

project will present system functionality at companywide knowledge transfer meetings. Lastly, 

an email alias will be set up for issues related to the project and system updates to be sent to for 

review.  

 

In order to notify internal staff of the system changes, we will send out a companywide 

notification email describing the changes at a high level, as well as what those changes will mean 

to tech support staff, in terms of enhancing their workflows. Additionally, we intend to work 
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with our policy team to update our terms of service (ToS) which will be released with the app’s 

content update. This will do the following for users:  

● Inform them of the changes to the system 

● Educate on ways to report/refute spam or abuse in the new system 

● Identify constitutes spam or abusive content 

● Inform them about information security and privacy (including GDPR requirements) 

● Show ways for users to request more details 

 

User Rollout 

During Release 0, much of the proposed software and system changes for this project should 

occur in the background with little to no interruption on daily system operations. Mobile 

application clients, or end users, will utilize their respective platformupdate mechanism for 

major version updates.   

 

Upon downloading and installing the latest update (which will be marked as a mandatory content 

update), users will have the ability to report or refute spam cases. Other than those UI additions, 

very little of the user experience will be impacted, as much of the spam filtration logic will be 

implemented and integrated on the backend. After extensive unit testing and integration testing 

(in a simulated test environment), the Abuse Service will be rolled out in test intervals against 

varying levels of operational traffic in order to assess its impact on the enduser experience.  

 

We intend to follow the rollout schedule below for piloting the introduction of the Abuse 

Service (powered by thirdparties at this point) into our operational system:  

● 1% of the traffic for 1 day for testing to see if there is any major issue 

● 5% of the traffic for 2 days 

● 10% of the traffic for 2 days 

● 50% of the traffic for 1 week 

● 100% of the traffic, once the above tests have been completed and met target benchmarks 
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In parallel to the above, we will run a replica instance of the Abuse Service in our data science 

platform utilizing our own internal model.  The goal here will be to finetune and compare the 

performance to the active thirdparty system, as it is being exposed to operational traffic for 

ultimate use in Release 2.  

 

Tech support will begin to benefit from their enhanced spam filtration dashboard and queuing 

system immediately. Support will be able to test the functionality of the system by using the 

review queue starting on Day 1 of the first release. 

 

As of Release 2, as mentioned in Section 4.1, we intend to begin transitioning to the internal 

model in the Abuse Service and phasing out the thirdparty spam detection engine.  We will 

accomplish this in a series of two week iterations, starting with 1% of operational traffic utilizing 

our internal model (with the rest using the thirdparty system), then 5%, 10%, 50% and finally 

100%.  Internal engineering staff will be monitoring this transition and it will occur seamlessly 

for our internal tech support users and external customers. 

 

4.4 Success Metrics  

The data science team will be primarily responsible for measuring and evaluating the fruits of 

everyone’s labor. They will compile quarterly reports, as well as update data dashboards so that 

the company can track progress over time. Frequently, when organizations ask their new 

customers, “How did you hear about us?,” a common answer is ‘wordofmouth.’ Information 

cascades can be very powerful. Knowing that, it’s important to ensure positive information is 

spread. The top row outlines the longterm improvement to the platform’s reputation.  

 

Table 5.  Success Metrics  

Impacts to 
company’s top or 

bottom line  

● Improve social proof of the app by garnering higher rated reviews in the 

iOS App Store and Android Play Store  

● Receive fewer negative comments related to spam on the platform’s social 

commerce  
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● A more attractive interface and improved user experience has attracted 

more “eyeballs” and opened up more advertising dollars. 

System adoption: 
user 

subscriptions, 
transaction 
volumes, etc.  

● An increase in total active accounts by 10% 

● A decrease in the percentage of users deleting their accounts due to spam 

from 45% to 20%  

● Data science will track and update the volume of users on the platform 

over time. 

System operation 
parameters: 

scope, 
availability, etc.  

● Abuse Service is able to extend to other abuse areas by implementing 

more endpoints to be integrated by different internal microservices 

● Abuse Service is able to change its internal implementation without asking 

consuming client to change 

 

 

 

Additionally, negative 

predictive value = 

(TN) / (FN + TN).  

Positive predictive 

value and precision 

are the same. 

 

Figure 12.  Confusion Matrix for Model Predictions 

 

True negatives are the messages that are NOT spam that are  correctly  labeled “NOT spam”. The 

frequency of true negatives should be  high , relative to the amount of messages being moderated. 

False positives are the messages that are NOT spam that are  incorrectly  labeled “spam”. The 

frequency of false positives should be  low , relative to the amount of messages being moderated. 

False negatives are the messages that are spam that are  incorrectly  labeled “NOT spam”. The 

frequency of false negatives should be  low , relative to the amount of messages being moderated. 
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True positives are the messages that are spam that are  correctly  labeled “spam”. The frequency 

of the true positives should be  high , relative to the amount of messages being moderated. 

Ideally, the project will improve in all of the measures of model performance shown in the 

confusion matrix; the measures deemed the most significant are outlined in “Project 

Implementation Metrics” section below. 

 

 
 
 
 
 

Project 
Implementation 

Metrics 

● A decrease in the percentage of spam making it into the database from 

70% to 30%  

● An increase in precision (positive predictive value) from 80% to 90%. 

Precision answers the question “out of content the model predicts to 

be spam, how frequently was the model correct?”  When content is 

predicted to be spam, the prediction should be correct (precision is 

high). Otherwise, a low precision means clean content is being 

incorrectly detected as spam, and thus will not pass the filter.  

● Identify all spam content correctly at 99% (sensitivity). Sensitivity 

(true positive rate) answers the question “out of all content that is 

actually spam, how much of the content was correctly identified? 
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Appendix   
 

Example of a request to the Abuse Service API to check if text content is spam: 

curl ‑X POST 

"https://{{abuse‑service‑domain‑name}}/antispam/scoreText" 

‑H  "Accept: application/json" 

‑H  "Content‑Type: application/json" 

‑v 

‑d '{ 

"content": "some message content" ,  

"memberId": "e03fc8a015f2" , 

"userPublicIP": "159.127.104.69" 

}' 

 

● content  text content of the message  

● memberId  user id of platform user  

● userPublicIP  IPv4 public IP of incoming request  

 

Example response from the Abuse Service API: 

{ 

  "isSpam":  true 

} 

 

● isSpam  indicator for whether the message should be blocked due to spam  

 

Example of a request to the Abuse Service API to check if image content is spam: 

 curl ‑X POST 

"https://{{abuse‑service‑domain‑name}}/antispam/scoreImage" 

‑H  "Accept: application/json" 

‑H  "Content‑Type: application/json" 

‑v 

‑d '{ 

"mediaUrl": "https://someimage.png" ,  
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"memberId": "e03fc8a015f2" , 

"userPublicIP": "159.127.104.69" 

}' 

 

● mediaUrl  url of an image to check for spam 

● memberId  user id of platform user  

● userPublicIP  IPv4 public IP of incoming request  

 

Example response from the Abuse Service API: 

{ 

  "isSpam":  true 

} 

 

● isSpam  indicator for whether the message should be blocked due to spam  

 

Example of a request to the Google Vision API: 

{ 

        "image": { 

              "content":  "base64ImageString" 

         }, 

        "features": [ 

          { 

            "type":  "SAFE_SEARCH_DETECTION" 

          }, 

         // More feature detection types.... 

        ] 

} 

 

Example of response from the Google Vision API: 

"safeSearchAnnotation"  : { 

      "spoof" :  "VERY_UNLIKELY" , 

      "medical" :  "UNLIKELY" , 
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      "adult" :  "VERY_UNLIKELY" , 

      "violence" :  "VERY_UNLIKELY" 

   } 

 

Loaded from the Abuse Service API database to the Data Warehouse 

● Member ID  

● Request IP 

● IP Reputation 

○ Example of IP reputation object: 

{  

"121.229.228.80": { "appears":  0 , "network_type":  "unknown" , 

"frequency":  "3" , "updated":  "2019‑03‑27 18:43:52" , "spam_rate":  "1" , 

"frequency_time_10m":  0 , "frequency_time_1h":  "3" , 

"frequency_time_24h":  "3"  }  

}  

 

● Message Content 

● Confidence  a numerical spam confidence score from 1 to 100%  and the sources 

contributing to the score (CleanTalk API, internal model, Vision API). 

○ Example of Confidence object: 

{  

"score":  0.89 , "sources": [ 

{"name":  "clean‑talk" ,"reasons":[ "SPAM_WORDS" ]}, 

{"name": 

"business‑rules‑engine" ,"reasons":[ "MESSAGES_IN_LAST_MINUTE" ]}, 

{"name":  "vision" ,"reasons":[ "VIOLENCE" ]}] 

} 

 

Loaded from the Messaging Service API database to the Data Warehouse 

● Member ID, Request IP, Message Content  
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